(zego nie powie Ci Steve Jobs,
czyli bezpieczenstwo aplikac)i
mobilnych

tukasz Rajchel
01.06.2011



-y
#* toscy
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Windows Inne
RYNEK IUS 3% / 3%

Dane z poczagtku 201
» 100 mln i Phone’ 6v
» 15 mln i Padow

» 60 mln i Poddow To

» 200 tys. kont w AppStore

% 400 tys. aplikacji

» 10 mld pobran




JAK BEZPIECZNY JEST TO SYSTEM?
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STANOWISKO APPLE

IPhone in Business, Security Overview:
WSszystko jest szyfrowane

Zai mpl ementowane najl epsze dostepr
Urzgdzenie i dealnie nadaje sie do
Apli kacje sg rowniez bezpieczne gc¢c
Apple

Tylko jeden problem: niemal wszystkie zabezpieczenia opisane w tym
dokumencie sg dziurawe
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[ABEZPIECZENIA

Szyfrowany system plikow i Kopi e
Kod blokady
Local Wipe
Remote Wipe | Find my iPhone/iPad/iPod Touch
Zabezpieczenia sieciowe
Zabezpieczenia aplikacji
. ki |l ka nar zedzi ut at wi aj gcyc
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JAILBREAK

Sytem operacyjny posiada-rooyl ko |
Do s treagpwritedos y st emu pl i kdow

Jail break polega na wuzyskaniu pe
pl i kow

Jail break jest | egalny cho¢ powo
Szacuje sie, ze ponad IASESpour zgdz
jailbreaku
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SZYFROWANY SYSTEM PLIKOW

Caty system pli kow2p@@sSt3+)szyfr owa
Szyfrowaniepomagaws zybki sposwhbzadzeryise i

I0S automatycznie deszyfruje dane

Zdziarski technigue (podmiana RAM disku, mozna skopi

catg zawartosc¢ przez SSH)

Usuwaned ane ni e sag, zilaatawoy omwmays&k ajce
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SIYFROWANE KOPIE ZAPASOWE

iTunesposi ada opcje szyfrowramnagddz &roif

Szyfrowanie kopii ustawiane jest na danej maszynie i nie ma

wptywu na inne maszyny, do ktory
na drugim komputerze mozemy mi ec

Kopi e zapasowg mozna wyk-onea
trzeba autoryzowacC komputer a

w d

Kopie mozna zamontowac¢ na komput
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KOD BLOKADY

| OS posiada mozliwosSC zabezpi
kodem, ktory musi by¢ wpisany
| stnieje mozliwosc¢c zdefiniowa
proba wprowadzenia kodu jesli

niepoprawny kod (utrudnia atak brute force)

Kod Dbl okady mo pmrasusyursgpos O0b:
Podmiana RAM disku
Jailbreak
ITunes restore (utrata danych)

@D

>
S —DTO
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REMOTE WIPE / FIND MY iPHONE

Find My iPhone/iPad/iPod Touch —umo zI|l I wi a zI| oka

zagubionego lub skradzionego telefonu poprzez Mobile.Me

Remote Wipe—umoz| i wia zdal ne usuni ec
urzgdzenia (Mobile. Me | ub Excha

Oba zabezpiecznia wyeestajamdzk
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LOCAL WIPE

| stnieje mozliwos$SC¢ ustawien
zawartosci telefonu po kilKk
kodu blokady

Po wymazaniu dane sa nie do odz

Poni ekwaldz bl okady mo ztozabezpieczenie U s U
przestaje dziat ac

I a a
u ni
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[ABEZPIECZENIA SIECIOWE

| OS oferuje porownywalny poziom

sieciowej do komputerow osobistyc
VPN (CiscolPSec, L2TP/IPSec, PPTP, SSL VPN)
SSL v3/TLS vl
WPA/WPA2
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LABEZPIECZENIA APLIKACII

Sandbox
Keychain
Data Protection API

Bezpiecwersdtuwel ement Ow syst emu
sie na tym, ze apli kacje musza
zanim beda mogt y -Bbalbteakzzaositost al o w
ograniczenie
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DATA PROTECTION API

Devel oper musi sprecyzowactc, ze
Wy korzystuje dwa Kkl {scpe z edtap wog 2
kl ucz wyliczony z hasta uzytkow

IPhone 4 potrzebuje ok 50 milisekund na wyliczenie klucza =
brute force moze probowac 20 ha

Escrow Keybag—z bi 6r Kkl uczy potrzebnyc|
wszystkich plikow na urzagdzeni u
h a s trzgmany w keychainie
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INNE PROBLEMY

Keylogger
Aut omatyczne tworzenie screensh
Dane trzymane w otwarte] postaci

Dziury w Safar.i (np. mozl i wos$¢
otwarcie specjalnie spreparowanej strony www— Pwn20wn
2011)
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KEYLOGGER

Keylogger jest elementem iI0OS

Stuzy systemowl operacyjnemu do
tekstu wprowadzanego z klawiatury
Dzi ata zawsze gdy uzywana | est

Ni e moze zostac¢ wytagczony
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AUTOMATYCZNE ZRZUTY EKRANU

Za kazdym razem gdy uzytkowni k
wyt agcza ekran urzgdzenia, syste
ekranu apli kacji przed | e]j Zz a mk
Maj agc dostep do systemu plikow

odnal ez¢ te obrazy
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OTWARTE DANE

Przyktady niektoédrych danych, ktor
Wspotrzedne GPS

Dane dosste@Wiofwie wr az ze statystylk
Ni eodstuchane komuni katy z pocz
Haszapami etane w Safar.
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PODSUMOWANIE

It is kind of like storing all your secret messages right next to the

secret decoderring (...)Idon’ t t hi rdevelaperg) haved u s
ever seen encryption implemented so poorly before, which is why

I't’s hard to descri be sasurty(..) WE 'sr e L

going to have to go with the old imperative of, fistnoone’ , and
unfortunately part of that 1| S5Jomhtham’ t tr u
Zdziarski
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GEOWNE ZRODLA PROBLEMOW

UzytecznosS¢ ponad bezpieczenstwo

Jeden autorytet czuwppeacy nad ws

Ni ekompl etne | ub zmienione I mpl e
z komputerow osobistych (np. kK ey
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PRZYSZLOSC

FIPS (Federal Information Processing Standard) —z b i o r
standardow rzagdu USA, z Kktorych
rzgdowe

Appl e stara sie @ ¢$6bamgpdgaerdzENRBREW
kryptograficznych) dla i P h o nileadaa

Obecnie w pierwszej fazie (IUT— Implementation Under

Testing)
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ZRODEA[1/2]

http.//www.iphoneinsecurity.com /

http.//viaforensics.com/education/white -papers/iphone -
forensics/

http:// eseclab.sogeti.com/dotclear/public/publications/10 -
hitbkl -iphone.pdf

http:// arstechnica.com/apple/news/2009/07/new -iphone-
hardware-encryption -not-even-close-to-hack-proof.ars
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ZRODEA [2/2]

http:// anthonyvance.com/blog/forensics/ios4_data_protection

http:// images.apple.com/iphone/business/docs/iPhone_Securit

y.pdf

http:// csrc.nist.gov/groups/STM/cmvp/documents/140 -
1/140InProcess.pdf
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PYTANIA?



DZIEKUJE ZA UWAGE



